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. < VERRIOH MINERSIIE DU WAD A TELECHARIER

VOUS ACCOMPAGNER DANS VOTRE PARENTALITE NUMERIQUE

1EDITO
- M

L = Bl ! L:
Internet evolue, Vos enfants évoluant.
Ipports evoluent, La tec hrmluqm evolue,

VOLUIS ﬂlﬁ‘ll i
vos enfants, a o]
% face aux enjeux, aux drolts et aux devoirs
de ce monde numerigua,

Que vous soyez un parent expert, perdu, ou
entre les deux, ce guide est pour vous.

Jeux videos, reseaux soclaux, e-réputation, data, videos
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Comment trouver les bons mots pour parler numeérigue avec vos enfants 7
Devez-vous les laisser gérer tout seuls parce qu'ils ont 'air de comprendre
et que ¢a a I'air fait pour eux ? Savez-vous comprendre, les conseiller

ou les défendre face a cette nebuleuse digitale 7

Compter sur le bon sens commun et faire confiance aux chartes d'éthique
n'exclut pas que vous devez néanmoins connaitre le B.A-BA de ce monde
connecté pour en éviter les mauvaises surprises et profiter pleinement

de ses innombrables possibilites avec vos enfants.

TROUVER SA PLACE DE PARENT
A L’ERE DU NUMERIQUE

15 -..r:-“-'nl*'ll-- un

5, 5i bien gue

ces dnrmers deviennent rapldement
une source de 5

Commencez par vous intéresser de plus prés a I'usage que I'enfant fait de son
smartphone, sa tablette, sa console ou son ordinateur.



LES RESEAUX LES + UTILISES

YOUTUBE
WHATSAPP
FACEBOOK
TWITTER

f v M o

CQue vous soyez utilisateur ou pas d'un ou plusieurs de ces reseaux,
lls font partie intégrante de la vie de vos enfants. lls y glanent infos,

y achangent des nouvelles, y découvrent des opinions, y partagant
des blagues, de la musique, lIs y regardent des images, et des videos.
Et cette gloutonnerie numerique laisse des traces numerigues,

qu'il convient de limiter pour naviguer sereinement sur e web,
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SUR INTERNET, 10 CONSEILS PRIMORDIAUX

REFLECHIR AVANT DE PUBLIER

RESPECTER LES AUTRES INTERMNAUTES

NE PAS TOUT DIRE

SECURISER SES COMPTES

CREER PLUSIEURS ADRESSES MAIL

FAIRE ATTENTION AUX PHOTOS ET AUX VIDEOS PUBLIEES
UTILISER UN PSEUDONYME

FAIRE ATTENTION A SES MOTS DE PASSE

FAIRE LE MENAGE DANS SES HISTORIQUES

VERIFIER SES TRACES




LE CONTROLE PARENTAL

Le contrble ou filtre ou filtrage

parental est un type de systeme aa
qui permet aux parents de r
restreindre automatiquement 1

l'acces de leurs enfants a un
media en le limitant a certaines
catégories de contenus, afin de
les protéger. Il doit étre installé
sur tous vos appareils.

T T T LT

Vidéos et jeux vicdéos constituent I'essantiel du temps passé
sur les écrans, Plus gu'un temps de d'utilisation raisonnable,
Il exista quelgues polrnts simples a varifier pour s'assurar

du contenu qui mobilise I'attentionde vos enfants : le contrble
parantal et le systéme PEGI de classification par dge daes jeux
vidéo. La classification par Age confirme que la jeu est
approprié a I'Age du joueur, La classification PEG| se base
sur le caractére adapte d'un Jeu a une classe d’age, et non
sur le niveau de difficulté

Un jeu vidéo est

a doté d'une interface
utilisataur parmattant
une interaction humaine
ludique rant un

ol retour vis

o disposiif vidéo.
Le joueur de jeu video
dispose de penphériques
pour agir sur la jeu et
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anvironnement virtuel,

Plus de 70 % des Francails jouent réguliérement
JEUX HIDEUS aux jeux vidéos et 48,9% tous les jours |

Les jeux vidéos peuvent étre bons pour la santé |
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APPRENDRE A GERER LE TEMPS #'
D’ECRAN DES ENFANTS

Le lemps passe devant las écrans a une influence sur la santé mentale des jaunas
Il est indispensable de modérer le temps passé par nos enfants devant les éacrans !
pas plus de deux haures par jour, et pas d'écrans avant I'age de 3 ans.

COMMENT LE CONFINEMENT L H
A MODIFIE LE RAPPORT A L'ECRAN
Devoirs scolaires, teletravall, lien
social, le confinemeant a mis an
lumiére la nécessité de maitrisar
les rudiments numearniques pour i
continuer a garder le lien. Sk -
L'enjeu était de taille puisqu'ila = 1
soudainement fallu passer outre i
les considérations d'ages,

le niveau de connaissances et

la fracture numeérigue. Si l'écran

est devenu un outil essantiel, una

fenétre ouverle sur le monde,

veillez & en faire un allié, un support
adapté a tous les membres de la famille,

il L




IE; FONADDICT U Uhoonon as TecEruone poRTAsLe (1100 AU EChA)
DETENDEZ-VOUS DU PHONE 6
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DETOX DIGITALE

Une solution plus radicale et
Barfms prisée: la detox digitale.
ne jeune numérique qui consiste
a se déconnecter complétement
de tout écran, éviter les sollicitations
numériques pendant une période
donnée. Le temps de retrouver
des centres d'intéréts communs
et de partager des moments réels,

LE BIJ A LA RESCOUSSE
Ne restez pas F

seul(e)s avec vos
interrogations
et/ou vos doutes.
On recoit.

On écoute.

On conseille.

On oriente.

On organise des
ateliers, des tours
de table qui
permettent bien
souvent
d'échanger et de
partager des
expériences et
des solutions.

N'oubliez pas qu'en 1er | Ce sont vos petites phrases, a priori anodines,
lieu, c’est votre rapport | 'dttends papa est au télgphone” ou “apres,
auxlécranﬁ qui sert de maman regarde quelque chose sur llordinateur”

P qui indiguent a vos enfants que I'écran est
m?qéée et cnndfltlcinne quelque chose qui peut passer avant 'envie
GOl Ga.NOG Amane. d'un célin ou de parler, avant |'important,

, MIROIR MIROIR

A partir de 18 mois/2 ans, un enfant

va pluttt avoir pour habitude d'imiter
des gestes du guotidien. Cette phase

va perdurer quelgues annees. Si votre
enfant en vient a reproduire ces gestes,

réjouissez-vous : il franchit un cap dans

| son développement. En repétant ces
gestas aue vous effectuez naturellement
au quotidien, il apprend a les maitriser
lui-méme... et conguiert ainsi pas a pas
son autonomie numeérigue !




UNE VIGILANCE DE MISE

Aujourd’hul les réseaux sociaux sont une plateforme de communication,
sans limite de temps, sans limite de frontieres, qui fait que les propos
qu'on y émet, s'ils ne sont pas maitrises par notre connaissance des
limites juridiques a la liberte d’expression, sont susceptibles de tomber
sous le coup d'une infraction pénale.

b =3

RISQUES ENCOURUS

.\ QUE RISOUENT VDS ENFANTS
5'ILS TIENNENT DU RELAIENT
DES PROPOS RACISTES,
SEXISTES OU HOMOPHOBES
SUR INTERMET 7

i 1 i LA LOI SANCTIONNE

Jy LA DIFFUSION DES PROPOS

' INJURIEUX, RACISTES,
ANTISEMITES, HOMOPHOBES
ET DIFEAMATOIRES SUR
INTERNET EN GENERAL, ET
EN PARTICULIER
SUR LES RESEAUX SOCIAUX.

Que faire si notre enfant a écrit sur la Toile des propos illicites ?
Malheureusement le mal est fait. Mais il faut lui demander
d'effacer ce qu'il a écrit, méme si tres peu de réseaux
suppriment définitivement les contenus.

Il faut surtout prendre conscience qu’'une éducation
aux grathues numeriques, et notamment aux devoirs
lies a ces pratiques, est indissolublement liee a une
e@ducation a la citoyennete.

QUE DIT LE DROIT ?

t responsables des propos m
5. an ft.l on E_'Ernl *

I aller JU'a Une
€ (injures, diffamations).

ARNAQUES

Certainement une des premiéres sensibilisations que vous ayez faite
aupres de votre enfant. Toutefois il est prudent de leur apprendre

a ne pas cliquer dés qu'une banniére clignotante ou les informant

d'un gain inattendu le leur demande. De mé&me pour ce cher monsieur
gravement malade a |'autre bout du monde, ce parfait inconnu qui
souhaite votre RIB pour vous léguer sa fortune par mail avant de mourir.



CYBERHARCELEMENT

Le cyberharcelement peut prendre
plusieurs formes .
- les intimidations, les insultes ;
- les moqueries ou les menaces en ligne ;
- la propagation de rumeurs ;
U8 - le piratage de comptes et
% l'usurpation d'identité digitale ;
- la création d'un sujet de discussion,
d'un groupe ou d'une page sur un reseau
social a 'encontre d'un camarade ;
- la publication d'une photo ou d'une vidéo
de la victime en mauvaise posture ;
- le sexting (contraction de sex et texting),
qui peut étre défini comme « des
images produites par les jeunas (17 ans
et moins) qui representent d’autres jeunes
et qui pourraient &tre utilisées dans le cadre
de la pormographie infantile =,

En cas de cyberharcélement, vous pouvez contacter le N° Net Ecoute
0800 200 000, gére par I'association e-enfance. Au-dela de I'ecoute et
du conseil, net ecoute peut vous aider au retrait d'images ou de propos

blessants (voire fermer des comptes le cas echeant), propose des
moyens techniques, |uridiques et psychologiques adaptés 2 la victime
de cyberharcelement, a la famille et au personnel educatif.

THEORIES DU COMPLOT

Les théories du complot, et autres doctrines font
acho a un discredit et un doute systamatique des
institutions et des medias, ces doutes font
facilement des adéptes notammaent chez les
jeunas. Leurs arguments reposent souvent sur
des sources sulfureuses, des images de
mauvaises qualité visant a prouver 'existance
d'organisations secrétes qui tirent les ficelles

et nous manipulent

Ne lalssez pas ces certitudes s'installer.
Invitez-les a preciser, aiguiser leur raisonnement :
- Ou ont-ils eu cette Information ?

- D'une source fiable et veriflée 7

- Qui d'autre relaye ces informations 7

- Pourquoi ne voudralt-on pas que cela se sache 7
- 'Y a-t-il un lien logique entre les points
d'argumentation ou sont-ce juste des faits
concordants comme |l peut v en avoir tant ?

- Pourquoi ces organisations aux visées
hegemoniques ne cherchent-elles jamais a assenvir
et manipuler les peuples dits primitifs?
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INTERNET C’EST AUSSI UNE MULTITUDE D'OUTILS POUR TOUT

JOUER

Des enigmes, des tests, des guizz, des Serious Games, etc... il en
existe de tres nombreux et differents, venus du monde entier |

Un regal pour occuper vos enfants autrement.

APPRENDRE

Des mooc aux tutos, du site pour apprendre une langue etrangere,
benéficier de services d'aide aux devoirs, Internet regorge de
ressources toutes plus surprenantes les unes que les autres.
Profitez-en |

FAIRE

Des dessins animes, des montages videos, de la musique,

le journalliste, des grimaces avec mamie tous les soirs.

DECOUVRIR

Votre écran est une véritable fenétre ouverte sur le monde,
et |la curiosité des enfants n'a pas d'égal. Pourguoi se limiter
a ce gu’'on connait 7 Decouvrez ensemble un pays, une region,
un peuple,un homme ou une femme célébre en vous posant
la question ainsi : gu'a-t-on appris aujourd’hui ?

VERIFIER

De vos rdv médicaux au temps de cuisson de votre

dernier plat au four, vous trouvez toujours une

publication sérieuse pour vérifier 'information. ldem

pour les rumeurs ou les informations gui peuvent vous
paraitre loufogues ou douteuses.




ADRESSES UTILES

juinzea llan tigues po
: facil la vie numerigue.

Qwant juniﬁ:_rr_, le premier moteur de recherche pour enfants | www.gwantjunior.com

La CNIL Il s'agit d'une autorité administrative [ndépendante qul veille & ce que l'informatique
ne porte pas atteinte aux libertés, aux droits, a l'identite humamme ou 4 la vie privéa,
hitps/fwww.cnil.fr

HOAXBUSTER ast un site Web crié dans le but de limiter la propagation des canulars
informatiques et des rumaurs non fondées circulant sur Intemet.
https:/fwww hoaxbuster. com/

LE VRAI DU FAUX est un rendez-vous d'actualité et de "fact-checking" qui passe au crible
les petites et grandes approximations qui circulent sur les sites web et les réseaux sociaux.
Programmé sur franceinfo du lundi au vendredi.
ﬂur_ua:.-'.f'www.hanrsetvi--fu.Tf.-'repla;--faclio;’lu--zrm-du-fau:.f’ﬁﬂ.h"h!

Kit pﬁdagng:‘gua pour aider les parents a accompagner et protéger leurs enfants sur Internet
hittps:/fwww. fielecoms.org/etudes-at-publications/sccompagner-proteger-enfant-intarnst-
auide-pratiquey

Episodes videéo pour apprendre aux adolescents comment créer et sécuriser un mot de passe
ainsi gue comprendre temoins de connexion (cookies) en naviguant sur la toile,
hitps:/fensalgner tvbmonde, com/fiches-pedagogiques-fle/restar-matre-de-ses-
donnees-parsonnalles :

Le collectif PédaGoJdeux diffuse des informations & destination des parents el des acteurs
professionnels, pour une pratique sereine du jou vidéo, http/fwww, pedagojeux.fr/

Conseils d'experts sur le bon usage des écrans : https./flebonusagedesecrans.fr

Signaler des probléemes relatifs a un contenu familial durant votre navigation sur intemet :
hitps://support. geogle.com/googleplay/answar/ 2853570 Tco=GENIE. Platform % 3DAndroid&hi=fr

Les grands ﬁgnclpas de 'éducation et de la civilité dans I'environnement cybermeadiatique

a travers 7 thames principaux..Des conseils ot de solutions pour vos actions au quotidien.
hittps:dfwww , wnaf, fr

Le Centre pour L'Education aux Medias et a I'Information : httpsy/fwww.clami.fr

Vous voulez jouer autrement ?
hitps./fwww . serious-game, fr/

Harcelément et autres sujets délicats ! )
hitps/Awww info-familles netecoute. fr qu'on peut aussi joindre directemeant au 0800 200 00O

Tout co que vous avez toujours révé d'apprandre sans [amais osor le domandor
https/fwww. my-mooc.com/fr/

Creation de dessins animés onfine
hitps:/fwww lacartoonane.com/ogin

Créde en 2
l‘ | ristere

les mineurs sur intermet. hitps




PHAROS LA PLATEFaﬁME DE SIGNALMENT DE L'ETAT

PHAROS est un sigle signifiant Plateforme d'harmonisation, d'analyse, de
recoupement et d'orlentation des si?nalements. Plateforme francaise, elle
permet de signaler en ligne des contenus et compaortements illicites
constates sur Internet.

Que peut-on y signaler 7

Vous pouvez signaler les faits de !

- Pédophilie et pédopornographie (Art 227-23 du code pénal modifié par
la Loi n°2013-711 du 5 aout 2013)

- Expression du racisme, de I'antisemitisme et de la xenophobie

{Loi n® 90-615 du 13 juillet 1990) \.\

- Incitation & la haine raciale, ethnique et religieuse

(Loi du 29 juillet 1881- art 29) ~~ (I
- Terrorisme et apologie du terrorisme /J I
(Loi n® 2014-1353 du 13 novembra 2014)

- Escroquerie et amague financiéres utilisant internet

Qu'ils soient présents sur des sites, blog, forum, tchat, réseaux sociaux, etc.

Que ne doit-on pas y signaler ?

Les contenus ou comportements que vous jugez simplement immoraux
ou nuisibles n'ont pas a étre signalés sur PHAROS

Les affaires privées, méme si elles utilisent internet (insultes,

propos diffamatoires, harcélement) relévent de la compétence du
commissariat de police ou de |a brigade de gendarmerie de votre lieu
d'habitation et non de PHAROS



VOUS SOUHAITEZ PORTER PLAINTE 7
Rapprochez du commissariat ou de la brigade de Gendarmerie
les plus proches du lieu de l'infraction, Facilitez le travail de 'agent de
Police ou de Gandarmerie aupras de qui vous deposerez plainte,
- Victime de VIRUS - CRYPTOVIRUS - LOGICIEL ESPION :
Portez plainte pour I"infraction suivante :
Attaintes aux Systémes de Traitement Automati=sé de Données
(S.T.A.D.) sanctionnées par les articles L.323-1 et suivants du Code pénal ;
- UTILISATION ILLICITE DE VOS DONNEES PERSONNELLES :
Vous devez saisir la CNIL sur les motifs d'atteintes aux droits de la
personna liés aux fichlers ou tralterment informatiques {art, 226-18
A 226-24 du Code penal / Lol 78-17 du B janvier 1978 dite « informatique
et liberté » modifiée par la lol 2004-801 du & aout 2004) ;
- USURPATION D'IDENTITE : Portez plainte sur ce motif en apportant
las prauves (captures d'écran, e-malls, miaux ancore un constal d'huissier) |
- RHENJ&C S | Déposez plainte sur le motif d'atteintes aux personnes
en apportant toutes les preuves (les témolgnages ou attestations sont
trés souvent insuffisants) |
- PHISHING / FAUSSE LOTERIE / UTILISATON FRAUDULEUSE DE CB :
Deposez plainte pour Escroquerie ; Une plateforme télé?humque
specialisée existe : « Info-escroqueries » : 0811 02 02 1
- ATTEINTE AUX MINEURS : Déposez plainte sur le fondement de
I'article 227-23 du Code pénal ;

+ d'informations sur : cybermalveillance.gouv.fr

PARAMETRAGES DE BASE : BIEN GERER L'ACCES AUX RESEAUX
SOCIAUX DE VOS ENFANTS AFIN DE LES PROTEGER AU MIEUX

&

-

Pourquoi c’est important ?
Certaines applications tierces demandent trop d'informations
ou peuvent présenter des défauts de securité ! Difficile pour
vos enfants d'en savoir plus sur I'utilisation réelle de ses
donnees méme aprés desinstallation.

Comment faire 7
Rendez-vous sur le lien suivant pour tout savoir et vous assurer
d'un parameétrage sécurisé et adapté aux usages de vos enfants



LE LEXIQUE DU NUMERIQUE

Les 20 termes les plus fréegquement utilisés pour évogquer I'univers numericque

Arobase .
Signe typographique @ utilisd dans les adresses électroniques

Bannlére

La bannidra publicitalre ast une forme de publicite an ligne distribuée par

un serveur de publicité sur le World Wide Web, Ca typa de publiclté implique
I'lntégration d'une annonce dans une page web, Son but est d'attirer du trafic
vars un site web en se connectant au slte web de |'annonceur,

Cookies

U cookia ast un fichier qui est daposé par votre navigateur sur votre ordinateur
loragque vous surfez sur Internet, Ce flichler est géndrd par le serveur du site que
vous consultez at || est envoyd 4 votre navigateur Internat. C'est la navigateur

qul va enreglistrer le fichier sur votre disque dur, Méme s'll vous est reguligrament
demandé de les accepter lorsgue vous consultez un site Internet, || convient de les
affacer régulidrement dans vos paramétres dae navigation,

Cybear

Cyber est un préfixe a la mode a partir de la deuxigme moitié du XX" siécla,
San usage est consdcutll au développement exponentlel de I'informatique et
da |la robotique, plus génaralement a l'avénement du réseau internet et de la
« révalution numérique », qui en ast la synthése.

Data

Aujourd'hul, depuis son téléphone portable, on peut télécharger des applications,
naviguer sur internet, envoyer et recevoir des malls, écouter ou voir des vidaeos

en streaming, jouer a des jeux vidéos, etc. Tout ga grace aux réseaux 3G, 4G, 4G4,
et 5G. Eh blen, sachez que tous ces usages consomment de la data, qul signifie
"données" en anglais.

Cans I'Intermet mobile, la data se compte en Mo, mégaoctets, ou Go, gigaoctets,

Detox digitale

La désintoxication digitale ou numérique se référe & une période de temps
pendant laquelle une personne s'abstient de |'utilisation des dispositifs de
connexions électroniques tels que les smartphones et les ordinateurs.

Device
Un device est un appareil ou un dispositif avec lequel un internaute va naviguer
sur Internet. En anglais, le terme device peut se fraduire par « Appareil =,

e-reputation

L'e-réputation, parfois appelée web-réputation, cyber-réputation, réputation
numérique, sur le Web, sur Internet cu en ligne, est la réputation, I'opinion
commune sur le Web d'une entité, personne morale ou physique, réelle ou
imaginaire.

Fact checking

Le terme anglais fact-checking, littéralerment « verification des faits », désigne

un mode de traitement journalistique, consistant & vérifier de maniére systematigue
des affirmations de responsables politiques ou des éléments du débat public.



Gamer

Sans 1 - Gamaer est un angllcisme déslgnant un Individu qui jous de

maniére assidue aux [eux vidéo.

Sana 2 - Ordinateur portable dont la carte graphigue ast particulléremeant

gulnaante pour jousr aux jeux video. Un gamer ast congu de maniére
atra mieux adapté pour jouer en ligne gu'un ordinateur banal,

Goek
Personne passionnés par les nouveautés technigues, et particulléramaent
par linfarmatique, l'internet, les jaux vidao,

Hoax
Infarmation fausse, parimeés ou invérifiable propagée par internet,

Infox

La tarme Infox est un néalogisme désignant une infoarmation mensongéra
congue de maniére déll & pour indulre an erreur et &re diffusde

dans lea medias de massa afin de touchear un large public,

Mooc

Abréviation de Massive Open Online Course gul signifie "cours ouvert
an ligne et massif*, Ces cours, dispensas uniquement an ligne, sont
accessibles a tous par inscription et gratuits. L'appellation MOOG
ast passée dans le langage courant en France | elle est désormais
reconnue par les principaux dictionnaires,

PEGI

Pan European Game Information (officiellement abréga PEGIH,
prononce : [pegl]) est un systéme d'évaluation europeen des jeux
vidéo, créd pour aider les consommateurs gm particuliar, las parants)
a s'infarmer de chague type de jeux vidéo a 'aide de différents logos
axposeés sur leur baoite d'origine.

QR Code

Le OR Code est un code-barras 4 deux dimensions qui permet
d'encoder des donnees. |l s agit le plus geénéralement d'un lien
yvers une page Internet (URL),

Spoiler

Dg la méme famille gue le verbe frangais "dépouiller”, le verbe anglais
"to spoil" signifie "gAcher". Le terme “spoil” s'est popularisé sur Intemet,
trés utilisé notamment au sein das forums de fans de cinéma,

On désigne comme "spoller” -prononcear [spoileur]- un texte, un film

ou une personne qui raconte tout ou partie d'une Intrigue, ce qul gache
le plaisir d'une personne ne I'ayant pas encore vu ou [u.

Troller
Sur internet, "troller” signifie polluer les forums de messages provocateurs.

Tuto

Un tuto ou tutoriel est un guide d'apprentissage du type tutorat,
desting en particulier au domaine informatique et permettant d'aider
['utilisateur novice & se former de maniére autonome,

Url

Une URL (sigle de I'anglais : Uniform Resource Locator, littéralement
« |pcalisateur uniforme de ressource =),c'est une adresse web,

c'est ce gui vous permet d'accéder a un site internet. L'usage
habituel de PURL =se fait dans la barre d'adresse de votre navigateur.
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